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' Risiken und Gefahren
der Internetnutzung

durch Kinder und Jugendliche

ey g1



Internet—Risiken

o Einleitung

oPhanomene

Beschreibung
Problematik
Strafbarkeit

otatsachliche Folgen
o Moglichkeit der Pravention




Nachfolgend konfrontiere ich Sie
mit einigen Aussagen.

Bitte Handzeichen, wenn die
Aussage zutrifft!



lch besitze ein Handy.

Bitte Handzeichen, wenn die
Aussage zutrifft!



Mein Handy ist alter
als 2 Jahre

Bitte Handzeichen, wenn die
Aussage zutrifft!



lch nutze mein Handy als
Kamera, MP3-Player oder gehe
damit ins Internet

Bitte Handzeichen, wenn die
Aussage zutrifft!



Mir fehlt etwas, wenn ich
mein Handy nicht bei mir
habe.

Bitte Handzeichen, wenn die
Aussage zutrifft!



Ich gehe regelmalfig ins
Internet

Bitte Handzeichen, wenn die
Aussage zutrifft!



lch nutze das Internet zur
Unterhaltung

Bitte Handzeichen, wenn die
Aussage zutrifft!



lch habe schon gechattet und
nutze einen Instant Messenger

Bitte Handzeichen, wenn die
Aussage zutrifft!



.
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Aussagen Jugendlicher zum Internet

o Jugendliche Internet-Nutzer (taglich bis
mehrmals pro Woche) verbringen
iIm Internet

(2007: 114 min, 2008: 120 min).
o Im Vordergrund stehen
: Messenger, E-Mail und Chat.

o 72 % nutzen regelmal3ig Online-Communities

wie z.B. etc.
(2008: 57 %).

o Weniger als die Halfte nutzt aber die



Aussagen Jugendlicher zum Internet

0 40 % der Chatroom-Nutzer sind im Chat
schon mal
nach Name, Adresse und Telefonnummer
(2008: 49 %).

o 10 % haben ihre
schon einmal an eine/n Fremde/n
(2008: 13 %).

o Ein Viertel der Internetnutzer hat sich schon
einmal mit einem/einer Fremden aus dem
Chat

Quelle: Medienpiadagog. Forschungsverbund Stidwest / JIM-Studie 2009



Internet—Risiken

o Einleitung

O

Beschreibung
Problematik
Strafbarkeit

otatsachliche Folgen
oMoglichkeit der Pravention



Phanomene

o Tauschborsen/Filesharing

o Chat, Messenger & Co.

o Video-Plattformen






Phanomen ,Tauschborsen®

o Begriff: Filesharing oder Peer-to-Peer
Kazaa, E-Donkey, E-Mule, LimeWire

o Illegale Downloads von
Videos, Spielfilme
Musiktitel
Computerspiele (samt Freischalt-Codes)

o vermeintlich anonymer Download /
Upload L 77 ]




Phanomen ,Tauschborsen®

Problem

geringes Unrechtsbewusstsein - ,,...machen
doch alle!™

Verstol3 gegen das Urheberrechtsgesetz
o gezieltes Vorgehen der Industrie

Folgen :

o Strafanzeige — madgliche strafrechtliche Sanktion

o Durchsuchung, Sicherstellung/Beschlagnahme des
PC

o zivilrechtliche Anspriuche der Musikindustrie
Titel sind bis zu 30 Jahre vollstreckbar




Phanomene

o Tauschborsen

o Video-Plattformen



Phanomen ,Chat”

o Messenger (ICQ, MSN u.a.)

o Communities

o Chatrooms

o Grafische Chatrooms



Chatten - Faszination fur Kinder
und Jugendliche

o Unterhaltung und Spal3
o Unverbindlich neue Menschen kennen lernen

o Kontakt zu Gleichgesinnten in Themen-Chats
(Foren) und Sozialen Netzwerke

o GenieBen der Anonymitat und Ausprobieren
von Rollen (Identitatswechsel, Grenzen
ausloten)

o Einfaches Flirten und Kennen lernen
(,,Gruscheln™)

o Freundeslisten - Zeichen fur Beliebtheit



Freundesliste (FL), Buddylist

Dieses Madchen
hat 837 Freunde
in der Community

Wie viele Freunde
besitzen Sie
eigentlich?



Messenger

Quelle: www.icq.de




Motivation fur Instant Messenger

o Soziale Beziehungspflege - kurzer, schneller
Kontakt zu ,realen™ Freunden

Junter sich sein® - ohne Chatter von auf3en
Interaktiver als E-Mail

,Heikle Themen" einfacher besprechen
Kommunikation auBBerhalb der Elternkontrolle
Webcam- Nutzung maoglich

Standige Erreichbarkeit

(Un)aufdringliches ,,Nebenbei-Medium®, viele
Parallelgesprache maoglich

O O O O O O O



s.de







Quelle: http://de.secondlife.com/



Phanomen ..Chat”

"On the Internet, nobody knows you're a dog.”

Quelle: www.flickr.coms, Autor: Ben Lawson




Phanomen ,Chat”

o Problematik :

Tauschung Uber tatsachlichen Gesprachspartner (,,Fake")
Kein Face-to-Face-Kontakt, daher kaum Hemmschwellen
— Belastigungen, Beschimpfungen und Beleidigungen
Cyber-Mobbing

o Spott. Kommentare, peinliche Videos, gefalschte Profile

o Empathieverlust
Sorgloser Umgang mit den personlichen Daten
Kontaktaufnahmen mit sexuellem Hintergrund

o sexuelle Belastigungen (,Anmache") und Beleidigungen

o Zusenden von sexuellem Bildmaterial

o ,reizende" Pseudonyme = Aufforderungs-Charakter!
o Tater sind meist Gleichaltrige!




COunelle: www flirtchat.de (2008)




Phanomen ,Chat”

® werden gefertigt und
hochgeladen

Quelle: www.schueler.cc (2008)




Problematik

o Kinder & Jugendliche wollen auf sich
aufmerksam machen...
groBe , Konkurrenz" im Web

o ...und wollen beliebt sein...
nur wer viele Freunde hat, wird beachtet

o ...daher: ,posing™ und ,sexy nicks"
Uben Reiz auf mogliche Tater aus

signalisieren moglichen Tatern sexuelle
Bereitschaft — (Aufforderungs-Charakter)







Motivation fUr Soziale Netzwerke

o Alte und neue Freunde finden
o Vernetzen mit Freunden und Bekannten
o Statusmeldungen

wissen, was Freunde gerade machen/mogen
o Selbstdarstellung

Profil, Portatfotos, Fotoalben
o Kommentare

Anerkennung geben und erhalten

o Freundesliste
Wer ist mit wem vernetzt?



Problematik

o Solche Daten fuhren zu den
Jugendlichen!
unerwunschte Kontaktaufnahmen, auch auf
sexueller Basis, werden moglich
o Alles, was Jugendliche veroffentlichen,
kann sich verselbstandigen

Jeder kann es lesen, kopieren, speichern,
verandern, weiterleiten (PC, Handy), an

anderer Stelle wieder uploaden




Reale Treffen mit
der Chat-
Bekanntschaft

Internet-Date: Vater
verhindert Schlimmeres

AAcHEN. Ein couragierter Va-
ter hat jetzt seine 13-jahrige
Tochter vor einer grofien
Dummbheit bewahrt. Das Mad-
chen hatte sich in der Aache-
ner Innenstadt nach einem In-
ternet-Chat mit einem 26-jah-
rigen Mann aus Wiirselen ver-
abredet. Der Vater hatte nicht
nur Wind von dem Treffen,
sondern auch von dem Ange-
bot des Internetbekannten er-
fahren, mit der Tochter einen
Joint zu rauchen. Ohne Wis-
sen seiner Tochter beobachtete
der Vater ,in geheimer Missi-
on” das Treffen und verstan-
digte die Polizei. Die nahm
den jungen Mann vorlaufig
fest: Bei der Durchsuchung des
polizeibekannten 26-Jahrigen
hatten die Beamten ein Tut-
chen Marihuana gefunden. (az)

Quelle: Aachener Zeitung



Phanomen ,Chat”

o Folgen / Strafbarkeiten :

Beleidigung § 185 StGB

o Unter Strafe gestellt ist die
ehrverletzende Kundgabe

o also verbale AuBerungen und Handlungen
o Tat wird nur auf Antrag verfolgt

o Freiheitsstrafe bis zu einem Jahr /
Geldstrafe

o bei Tatlichkeiten bis zu zwei Jahren /
Geldstrafe






Phanomen ,,Chat"

Verleumdung Stalking

Beleidigung
Recht am
e|genen Bild Kdrperverletzung

Mobbln

Uble Nachrede

Datenmissbrauch Bedroh

Foto: Steven Hernandez/USA, http://www.flickr.com






Phanomen ,Chat”

o Folgen / Strafbarkeiten :

Sexueller MiBBbrauch von Kindern

§ 176 StGB (IV)

o auf ein Kind durch Schriften einwirken, um es
zu sexuellen Handlungen zu bringen, oder

o Vorzeigen pornographischer Abbildungen oder
Darstellungen (auch ,pornographisches
Reden")

o Freiheitsstrafe von 3 Monaten bis zu 5 Jahren
o Strafbarkeit des Versuchs



Phanomene

o Tauschborsen

oChat, Messenger & Co.

oVideo-Plattformen



Phanomen Videoplattform

o Beschreibung :

YouTube, MyVideo, Clipfish uvm.
Jugendliche produzieren eigene Inhalte
(sog. ,Web 2.0%)

Weltweites abrufbares Angebot

an Videodateien

Upload fur jedermann madglich

i.d.R. keine oder mangelhafte
inhaltliche Prafung

Quelle: www.clipfish.de



Phanomen Videoplattform
o Problematik :
Jedermann t%r Zugriff
N

ICN alte:
Da ullying™ (aggr. Mou/ntms
ernet) ‘

O Urhelﬁrr ﬁ um
en Bild"

Inhalte

Uploads L,verselbstandigen® sich, sind
unkontrollierbar




Quellen; www.myvideo.de, www.youtube.com, www.clipfish.de

GEFAHR!

o Missbrauch privater Videos — Upload ins Netz
Prahlerei, verletzte Eitelkeit - oder Racheakt?




Phanomen Videoplattform

o Folgen / Strafbarkeiten :

~Recht am eigenen Bild"/§ 22
KunstUrhG

o Vero6ffentlichung Bild/Film grundsatzlich nur
zulassig mit dem Einverstandnis der
abgebildeten Person

o Ausnahme: Prominente, Person ist nicht
Motivschwerpunkt
(z.B. bei Versammlungen)




Internet—Gefahren

o Einleitung

oPhanomene

Beschreibung
Problematik
Strafbarkeit

O
oMoglichkeit der Pravention



Tatsachliche Folgen

o evtl. Vorlaufige Festnahme zur
Identitatsfeststellung

~
o Sicherstellung Tatmittel w
(PC/Handy/Software)

o Strafanzeige wird gefertigt (5%

o Uberstellung an
Erziehungsberechtigte

o Vorladung/Vernehmung
durch die Kriminalpolizei




Tatsachliche Folgen (2)

o Polizei kann Kriminalakte f'L'lhren

® Erkennungsdienstliche -
Behandlung

o gerichtliche Strafe /
ErziehungsmalBnahme

o ...vorbestraft ???




Internet—Risiken

o Einleitung

oPhanomene

Beschreibung
Problematik
Strafbarkeit

otatsachliche Folgen
o Moglichkeit der Pravention




Hintergrinde

...warum Jugendliche Angriffe im Internet nicht melden

o ,, Ich muss cool sein

O
O
O

I\\

».Ich bin es ja selbst schuld!"
,Das ist doch voll normal hier!®

,Den erwischt die Polizei sowieso
nicht!

,Bei einer Anzeige racht er sich an mir!®

~Wenn das rauskommt, bekomme ich
Internet-Verbot !

,Papa nimmt mir den PC/das Handy weg!"



Folgende Gedanken sollten Kinder statt
dessen verinnerlichen :

»,1ch habe gesundes MiBtrauen und bin
vorsichtig!™

».1ch lasse mir nicht alles gefallen!”
»,Nicht alles, was geht, ist auch erlaubt!™

.Viele Daten preiszugeben macht mich
angreifbar.”

,Ich treffe mich nicht mit Fremden!"

»Ich kann meinen Eltern/Lehrern meine Sorgen
mitteilen ohne Angst eines Verbotes (o. A.)!"

,Hilfe holen ist kein Petzen!™

,Stark und selbstbewusst ist, wer auch mal Nein
sagen kann!"




Moglichkeiten der Pravention

Interesse, Vertrauen und Offenheit erleichtern den
Zugang zu den Kindern/Jugendlichen Stillstand ist
Riickschritt!

Informieren Sie sich Uber die
aktuellen Entwicklungen im Bereich
elektronischer Medien

Legen Sie verbindliche Standards fur die Nutzung von
Medien wie Internet und Handy (auch an der Schule)
fest, informieren Sie uber Konsequenzen bei
Nichtbeachtung

Kindersicherungs-Software einsetzen

Begleitung der Kinder / Jugendlichen bei den ,ersten
Gehversuchen" im Internet

Bildguelle: www.ehapa.de



Medienkompetenz

o Entwicklung von Medienkompetenz
Gute Seiten, schlechte Seiten
Was ist verboten, was ist erlaubt
Offentlichkeit vs. Privatheit
Kommerzielle Absichten erkennen kdnnen
Reflexion des eigenen Verhaltens
Respekt gegenuber anderen
Einmal im Netz -




Moglichkeiten der Pravention

o Bewusstsein fur rechtswidriges Handeln
schaffen

Wo hort ,,Spal3™ auf,

[ gy
—
wo fangt die Straftat an? &

o Aufklaren! Gefahren kennen = Gefahren
vermeiden !

Wer braucht schon , reizende" Spitznamen und
sexy Fotos?

Personliche Daten gehoren Dir — und nicht der
ganzen Welt!

Logfiles — praventiv Dialoge autom. aufzeichnen



Moglichkeiten der Pravention

o Informieren Sie ferner - im Rahmen
Ihrer Moglichkeiten - Uber

(z.B das ,Recht am eigenen Bild")

(llegaler Download,
~geklaute™ Fotos etc.)



Schule und Mobbing

o Anti-Mobbing-Projekt
o Mobbing-Beauftragte/r
o Abgestimmte Vorgehensweisen

o Schuler-Selbstverpflichtung
ausarbeiten lassen (z.B. eine ,Anti-
Konvention")




SpalB-Gruppe oder wahrer Kern?

Quelle: wiww.schuelervzy.net



Moglichkeiten der Pravention

Strafbares Verhalten?

Dann Uberlegen Sie, ob die
einzuschalten ist |

« Nichtanzeige starkt den Tater!
« ZOgern hilft dem Tater!

« Weitere Moglichkeit: Internet-Meldestelle
WwWwWw.jugendschutz.net




Vielen Dank

ﬁil' lhre AufmerksaMI(eit



Weitere Hilfsangebote des
KK 44 Kriminalpravention

e Jugendgewalt, Gewalt an Schulen

o Graffiti

e Rechtsextremismus

e Sucht und Drogen

e Sexueller Missbrauch von Kindern

e Jugendliche und Waffen Bildquellen:

www.schuelervz.net

www.chapa.de

www.nintendo.de

www.schueler.cc
www.clipfish.de

www.voutube.com
http://de.secondlife.com
WWW.ICq.com

www.flickr.com




